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SySS

@ Gegründet 1998

@ 18 Festangestellte + 2 Extern

@ Sitz in Tübingen

@ Seit 2009 im eigenen Bürogebäude

@ Deutschlandweit und teilweise europaweit/weltweit tätig.

@ Dienstleistungen :
@ Primär: Penetration Testing
@ Incident Response/Schulungen

@ Kunden:
HP, Bosch, Bosch-Rexroth, Siemens, European Commission, Union Investment, Grundig 
AG, Lufthansa, INA/Schäffler, TÜV München, T -Systems, T-Com, Neckermann, 
Österreichische Nationalbank, Deutsche Flugsicherung, Bundeswehr, SAP AG, BMW, Audi 
AG, Daimler -Chrysler AG, Transtec AG, LKA Niedersachsen, Schufa, Gebr. Heller 
Maschinenfabrik, Europäische Zentralbank, Festo AG, Roland -Rechtsschutz, Basler 
Versicherung, Kodak, Heller Bank, Baader Wertpapierbank, Fielmann AG, Deka -Bank etc.
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Agenda ăLive Hackingò

1. Spyphone (TV -Beitrag)

2. ăMogeln bei Moorhuhnò ðder andere Weg zum Highscore

3. Barcode -Angriffe mittels manipulierten Barcodes

4. USB-Krypto -Angriffe

5. Attacke gegen Laptoppasswort (BIOS)

6. Knacken und Nokia -Handys (Iphone: Siehe SySS -Paper, TV-Beitrag)

7. Einfache Angriffe auf Webshops

8. Google -Hacking

9. Neuer Cut -and -paste Angriff

10. ăKnackenò von ¦berwachungskameras

11. USB: Klassische USB-Angriffe / Trojaner der Zukunft

12. Hardwarespion
13. Captchas ( Completely Automated Public Turing test to tell Computers and 

Humans Apart)

14. Phishing mit XSS

15. Angriff auf Zahlungssystem (iPayment)



FIPS 140-2 certified crypto USB sticks
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SySS paper about crypto hacks

English Versions:

@ http://www.syss.de/fileadmin/ressources/040_veroeffentlichungen/dokum

ente/SySS_Cracks_SanDisk_USB_Flash_Drive.pdf

@ http://www.syss.de/fileadmin/ressources/040_veroeffentlichungen/dokum

ente/SySS_Cracks_Kingston_USB_Flash_Drive.pdf

German versions:

@ http://www.syss.de/fileadmin/ressources/040_veroeffentlichungen/dokum

ente/SySS_knackt_SanDisk_USB-Stick.pdf

@ http://www.syss.de/fileadmin/ressources/040_veroeffentlichungen/dokum

ente/SySS_knackt_Kingston_USB-Stick.pdf
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Pen Cam mit Videokamera
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