IT-Brunch

ISMS — eine Aufgabe flr die IT- Abteilung?

Funf Tipps fur die Einfihrung eines ISMS und funf F ehler,
die Sie dabei vermeiden sollten

Aykut Glven



18 Vglelall \Vas werden Sie In den nachsten Minuten erfahren ?

Keine Argumente warum Sie ein ISMS brauchen
Keine apokalyptischen Horror-Szenarien

Keine Anforderungen an das ISMS

Keine Kostenrahmen fir ein ISMS
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Was werden Sie in den nachsten Minuten erfahren ?

Was ist Information ?

Wie ist ein Schutzsystem flr Informationen aufgebau
Welchen Gefahren sind Informationen ausgesetzt ?

Implementation und Betrieb eines ISMS
DOs and DON'Ts

Awareness der Mitarbeiter
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Zur Person Aykut Glven

m+s Elektronik AG , Pre-Sales& SE

Computers&Lessons GmbH |, Griinder & Geschaftsfuhrer
IT-Sicherheit, Infrastruktur,
Service, Trainings,
Software Entwicklung

British Standards Institute , CEMEA Product Manager
ISO 27001:2005
BS 25999
ISO 20000

DEKRA AG, Bereichsleitung Dienstleistung &Handel

HIC AG, Bereichsleitung Security

ISO 27001 und 9001 Lead Auditor, RA-Officer
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Was ist Information ?

Elektronische Daten Dokumente im Abfall

Home Office Familie Produktionspléne

Telefonate und Arbeiten in der Offentlichkeit

Mitgehorte Telefongespriache Kundeninformationen

Post-It
Geistiges Eigentum und Patente Kundeneigentum
Gemeinsam genutzte Informationen eMails
Whiteboard-Inhalte Geschéaftsgeheimnisse

Jede relevante Information muss geschutzt werden ...
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Wie ist ein Schutzsystem fur Informationen aufgebau  t?

Interne Bedrohunger>

Im Prozess werden
Informationen verarbeitet,

die Assets fur das
Unternehmen darstellen

Schwachstellen

\Y

externe Bedrohungen
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Wie ist ein Schutzsystem flr Informationen aufgebau

Bedrohungen... ... lassen sich nicht kontrollieren
. verandern sich standig
. wechseln standig ihr Wesen

. lassen sich identifizieren
. lassen sich kontrollieren
. lassen sich reduzieren oder eliminieren

Die Kontrolle der Schwachstellen bedeutet also Kont rolle Giber Bedrohungen
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Wie ist ein Schutzsystem fur Informationen aufgebau  t?

Erkennen,

... Wo meine Informationen und Assets sind

... welchen Bedrohungen meine schutzenswerte Informati on
ausgesetzt ist

... an welchen Schwachstellen die Bedrohung ansetzen k dnnte
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PDCA - Zyklus

PLAN:
schutzenswerte Informationen identifizieren

Es[,tsaht}[gsh ‘ Risiken erkennen und mit ihnen umgehen

}

ACT:
Erlerntes umsetzen
Maintain and

Improve the
ISMS

Implement DO:

and Operate :
the ISMS Implementation

Monitor and
Review the CHECK:

ISMS Wirksamkeit des Systems priifen
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DOs and DON‘Ts

Think big — do small
Halten Sie die Dokumentation angemessen und knapp
Bilden Sie interdisziplinare Teams

Setzen Sie sich realistische, aber ambitionierte Ze itziele. Langsame
Projekte storen den Ablauf und erschweren die Imple mentation

Der ISMS Beauftragte berichtet direkt an das Manage ment und hat
Weisungsrechte

Schulen Sie auch das Management
Holen Sie sich erfahrene Berater in die Projekte
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DOs and DON‘Ts

Beginnen Sie eine Implementation immer mit einem erf ahrenen
Consultant, der mit einer GAP-Analyse viele Kosten einsparen kann

Wahlen Sie die externen Berater oder Trainer nicht nach
Kostengesichtspunkten alleine aus

Das Zertifikat ist nicht das erste Ziel. Beginnen S ie mit einem kleinen,
passenden Rahmen und weiten Sie das System aus

Verwenden Sie keine Policies oder Dokumente ,aus der Dose" —
Ihr Unternehmen ist es auch nicht ...

Nicht des Zertifikates wegen implementieren
Nicht zu viel dokumentieren
Die Zertifizierungsstelle ist nicht da, um Sie durc hfallen zu lassen
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Awareness Programme

Informationssicherheit lebt von den Menschen, die i n den Prozessen

arbeiten
Social Engineering, Passwortschutz, Mobile Security  und
Web & Mall

Maogliche Inhalte
Give-Aways wie Poster, Postkarten, Tassen, Passwort- Halter

Bildschirmschoner
Workshops, Erfahrungsaustausch, Trainings etc.

Wiki
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Kontakt

Herzlichen Dank fur Ihre Aufmerksamkeit

Human Internet CONSULT Aktiengesellschatft
Aykut Glven

Schlossdomane Monrepos 6

71634 Ludwigsburg

www.hiconsult.de
+49 7141 68883 - 0
agueven@hiconsult.de
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